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摘要
更小的工艺尺寸和更高双倍数据速率（DDR）动态随机存取存储器（DRAM）的 接口速度正在推升对更加

可靠的,能够防范、检测和修复内存错误的新技术的需求。其中一些技术是由最新DDR4和DDR3 RDIMM

标准的功能实现的，另一些技术适用于任何DRAM类型。这些技术共同提升了计算系统的可靠性、可用性

和可维护性（RAS）。本白皮书阐述DDR DRAM内存子系统中可能发生的错误，并探讨用于应对错误、提高

RAS现有和未来的方法。

前言
新的计算和存储基础设施设备正呈爆炸式增长，这些设备被整合到数据中心中，用于实现各种云计算、电子商务

和客户端－服务器应用，连接平板电脑、智能手机等瘦客户端设备。

与此同时，更小的工艺尺寸和更高的运行速度正在催生新的错误可能性，而用户需要更加可靠的能够防范、检测

和修复这些错误的技术。

随着行业将计算能力和商业价值整合到数据中心中，以下三个针对数据中心的要求开始出现：

`` 可靠性 – 设备防范和纠正错误的能力。

`` 可用性 – 设备的“正常运行时间”，设备从错误恢复正常的能力，或者设备在错误发生期间或

之后保持运行的能力。

`` 可维护性 – 系统管理员诊断问题、检测可能失效的组件以及维修设备中失效组件的难易程度。

对于数据中心而言，RAS要求正变得越来越重要。与此同时，更小的半导体功能尺寸和更高的内存传输速率正在

提高内存子系统发生错误的概率。日益重要的数据完整性和不断升高的错误概率正迫使电子行业开发新的内存

子系统功能，以便提高设备的RAS。

那些用于提升企业系统的RAS功能也可用于提升汽车、军事、航空航天、医疗等应用的RAS。尽管如此，那些能

够容忍偶发错误、很少强行重启的消费产品通常并不要求很高的RAS，而且很多消费产品根本就无法维修。

大多数RAS功能都有代价。对于内存而言，这种代价可能是内存带宽的减少、内存时延的升高、功耗的升高、硅片

面积的增加或者必需购买更多内存来支持RAS功能的直接代价。

DRAM错误介绍
DRAM通过将电荷存储在一个电容器中来存储数据，该电容器在半导体制作过程中被集成到DRAM中。目前，

主流DRAM厂商在一个硅片上制造超过40亿位（4Gb）的DRAM，每一个数据位单元的尺寸仅有几十纳米，每个

电容上所存储的电荷仅有几十毫微微库仑，代表每个位的值[1]。随着工艺尺寸不断缩小， 翻转位单元的值比以

前任何时候都要容易。

多年来，DRAM被认为是完美无缺的：可从厂家无错发货，具备支持无限数量的读写周期的弹性，位单元之间无

电荷耦合要求，不会出错的数据保持，以及CPU和DRAM之间数据传输的零误码率（BER）。DRAM当然非常可

靠，非常适合在消费设备中使用。与Flash内存相比，DRAM的错误通常少几个数量级。但是，DRAM的完美假设

并不适用于高可靠性应用。
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DRAM错误的一些来源包括：

`` 亚原子粒子撞击内存或SoC，导致所存储值的损坏 — “软错误”或“单粒子翻转”（SEU）。

`` DRAM结构中的物理错误可导致某些位不可编程。

`` 与数据有关的耦合错误，DRAM某个部位的活动导致邻近单元内容的损坏。。

`` 影响单个数据位、一组数据位或一条发送至DRAM命令传输的信号完整性错误。

`` 整个DRAM完全失效。

理论上而言，DRAM厂商应该屏蔽掉上述很多错误，但它们会在机器首次通电或正常使用期间偶尔出现。人们对早期

发生错误的来源有争议，有人认为它们是因用户对DRAM使用不当造成的（例如，电磁放电或过高的焊接温度），另

一些人则认为它们是厂商屏蔽流程漏检造成的。使用中发生的错误可能来自各种不同的来源，其中包括电迁移等硅

片老化效应，或者某次初始事件（例如，一次损坏位单元的不当使用）后重复使用造成的错误。

由亚原子粒子和宇宙射线引入的软错误

一种记录在案长达30多年的DRAM错误模式[2]是：亚原子粒子撞击某个DRAM位单元，产生电子空穴对，从而影响

该DRAM位单元上所保持的电荷。

通常而言，这些错误有两种形式：来自遥远来源（“宇宙射线”）的高能粒子撞击，或者来自DRAM以及封装内部偶尔

的放射性衰变产生的阿尔法粒子撞击。

这些所谓的“软错误”或SEU是DRAM子系统中所使用的第一代纠错功能起源。

硬错误：固定错误和转换错误

一种著名的DRAM错误就是“固定”错误，即无论被如何编程，某个DRAM位单元都会连续输出一个固定的

值。另一种同样著名的错误是“转换错误”，即某个位单元可以从0转换到1，或从1转换到0（仅一次），但却不

能向相反的方向转换。

保持错误

有一种很难诊断的错误是由DRAM保持故障导致的。DRAM中电容器上的电荷随着时间的推移向外泄露，因

此，DRAM位单元需要通过定期刷新恢复它们的电荷。

DDR DRAM内存控制器每隔一个平均刷新间隔时间向DRAM发送一条刷新命令，一次刷新一小部分内存。对于一个

保持时间为典型的64ms/位单元的内存，刷新操作被细分8,192个周期刷新命令，间隔时间为7.8us，将在64ms内刷

新内存中的所有位置，然后重复这个过程。在室温下[3]，DRAM位单元的平均保持时间可能实际长达几秒，但却有一

个非常宽广、与温度和存取有关的分布，以便让分布的尾部能够在最差的条件下高于64ms。

图1：卡耐基梅隆大学和英特尔公司最近联合开展的一项研究成果：几家DRAM厂商的产品（A-E）中拥有不同的保持时间（X轴）的
位单元的占比（Y轴）。如图所示。DRAM中99.99%的位单元的保持时间超过6秒。DRAM厂商面临的挑战时使得分布的尾部100%

高于64ms。 
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数据保持错误指的是某个DRAM位单元有可能在DRAM的正常刷新时间（图1中的64ms）过去之前失去其电荷。保

持错误可能只影响DRAM上的一个位单元，在特定的电压和温度条件下，断续出现，也可能与数据模式有关[4]。存在

保持错误的DRAM位单元（不能在整个刷新间隔时间内保持电荷的位单元）可能会断断续续地导致错误，因此，纠正

此类错误好于防范它们。

耦合错误

当DRAM中一个或多个位单元的编程损坏邻近某个位单元的值时，由耦合导致的错误就会出现。由于这些错误已被

发现很多年，大多数内存测试算法会生成针对大多数类型耦合错误的测试，以便在制造测试期间屏蔽掉它们。尽管如

此，仍然存在制造测试漏检耦合错误的可能性。

Row hammering

最近发现的一种耦合错误是“row hammer”效应（图2），即针对某个侵略行的大量激活可能会导致某个邻近被

侵略行中的电荷退化，从而导致被侵略中出现一个或多个误码[5]。与传统的耦合错误不同，row hammer错误不

要求对任何位单元编程，也能影响被侵略行中的多个位单元。设备厂商公布了一些有关这种错误的信息，但目前发

布的DDR DRAM规范没有禁止row hammering错误。由于这个问题很严重，一家厂商制作了一种能够检测row 

hammer错误的测试设备[6]。

图2：地址行与位单元电容器之间的寄生耦合是导致row hammering效应的一个可能原因

影响单个数据位、一组数据位或命令传输的信号完整性错误

由于高速DRAM能够在无需数据中嵌入式时钟的帮助下以GB/秒级别的速度并行传输数据，人们预测通道中的BER

可能会大于零。某些信号完整性错误是由符号间干扰（ISI）或同时交换输出（SSO）等与数据有关的效应、数据行反

射、训练偏移、或者来自系统中其它组件的噪声导致的。

信号完整性错误既有可能发生在DRAM的数据通道中，也有可能发生在命令/地址通道中。如果发生在数据通

道，信号完整性错误可能会影响某一位，或者影响整个数据选通，从而影响DRAM的所有数据输出。如果发生在

命令/地址通道，信号完整性错误可能会导致一条错误的命令被发送到DRAM — 更改某条命令的地址部分，或

者完全更改命令类型。

信号完整性错误曾被视为DRAM的主要错误模式，但一些研究显示。此类错误相对而言少于其它类型错误[7]。
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DRAM完全失效

人们担心整个DRAM有可能失效，即某个DRAM芯片的所有输出有可能在一个数据突发期间或永久性地同时失效。

整个DRAM芯片失效的原因与任何芯片完全失效的原因类似，由于原因太多，无法在此罗列。尽管如此，高可靠性系

统应能抵御致命的DRAM错误。

芯片错误

当然，DRAM不是系统中唯一可能出错的部件。随着工艺尺寸日益变小，某个触发器有可能在没有外部输入的情况下

改变状态，例如，在阿尔法粒子的撞击下改变状态。另一个可能的失效错误点位于异步时钟域的交界处，还有一个位

于嵌入式RAM中。通过在芯片设计中集成特定的功能或技术，这些类型的错误通常都能被避免。这些功能和技术将

在本白皮书的后面探讨。

DRAM的初始RAS：汉明码ECC和BIST
有一些技术可以减轻DRAM错误在DRAM中出现时所产生的影响。

奇偶校验

最早的一种检错方法是对DRAM进行简单的奇偶校验。一条典型的64位内存通道配有一个额外的8位奇偶校验数

据，与64位数据一同存储。每个字节的数据都有一个与之关联的奇偶校验数据位，这个奇偶校验位被设置为让数据+

奇偶校验中的数字‘1’成为奇数或偶数。

奇偶校验功能速度快，只需很少的异或门就可实现，但却没有纠错能力，也不能检测出一个字节中的奇数数字。鉴于

这些原因，奇偶校验让位给了更加强大的校验编码。

汉明码ECC

当今系统仍在使用的汉明纠错码（ECC）问世于1950年，比半导体DRAM问世早十年[8]。虽然有很多可能的实现方

式，但汉明码ECC是企业设备中的一个常见方案。在该方案中，64位数据生成8个错误校验位。这个汉明码（64,8）方

案可提供单纠错、双检错（SECDED）能力，即能够纠正64位数据中的1个错误位，检测2个错误位。如果有2个以上的

错误位，则结果无效。

汉明纠错码所需的计算量大于奇偶校验，虽然大多数现代芯片能够运行这个计算，但它通常需要使用1个时钟周期来

检查某个输入64位字的错误，并纠正所发现的单位错误。这个时延可能会略微影响系统性能。

很多类型的系统可能需要执行部分写操作，将新数据写入64位字节中的某些字节，并保持其它字节不变。常见的DDR 

DRAM配有一个数据遮罩输入，当未使用ECC时，它允许执行部分写操作；激活DRAM的数据遮罩输入和数据输入

意味着该DRAM中的数据应保持不变。

奇偶校验或ECC功能被启用后，执行一次部分写操作通常需要一次读-修改-写（RMW）操作，读取底层数据，

并将其与更改的字节合并，然后从合并后的数据生成一个新的奇偶校验或ECC字节（图3）。这个RMW操作可

能会耗费多个时钟周期；如果系统试图在奇偶校验或ECC功能被启用后尝试执行多次部分写操作，RMW操作

会严重影响系统性能。
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图3：RMW操作中的主要步骤。如果需要执行多次RMW操作，该过程可能较慢。

内置自测

虽然纠错码能够检测出瞬时和永久故障导致的错误，但大多数ECC只能纠正一个数据字中的一个错误。替换或维修

存在永久故障的内存，能够降低瞬时故障影响同一个内存字的概率，因为永久故障可能导致一个不可纠正的错误。

内存BIST是测试内存永久故障的一种测试方法。有很多不同的BIST算法，每种算法在复杂性、测试时间和测试覆盖率

方面都有不同的权衡。

内存BIST可以是一个硬件模块，也可以是系统CPU中的一个软件算法。通常而言，硬件方法占用芯片面积，但速度较

快；软件算法不占用逻辑面积，但却占用程序空间，而且速度较慢。

片上奇偶校验和片上ECC

如上所述，SEU或亚稳定性问题可能导致SoC内部、输入和输出驱动器之间以及片上总线中出现错误。有一些减轻片

上错误的影响的方法。

用于检测片上错误的一种方法是引入片上奇偶校验功能，即生成一个奇偶校验位（每个字节或每个字），然后将其与

数据一同传送，以此检测片上错误。该方法快速简单，但缺点是只能检测错误，不能纠正错误。

另一种方法是将DRAM ECC信号从DRAM一直延伸到片上总线接口，甚至延伸到生成DRAM请求的主接口。 该方

法能够实现在主接口处纠正位错误，但要求可能生成部分或屏蔽写操作的每个接口必需能够发起一次RMW操作，并

保持读和改写之间的内存位置不变。

还有一种采用片上ECC和片外ECC的混合方法。在该方法中，一个ECC单元仍位于内存控制器中，能够执行RMW操

作。第二个ECC单元负责保护片上总线与内存控制器中ECC单元之间的数据。
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所有这些片上奇偶校验或ECC解决方案只保护数据路径。内存控制器的数据路径一般含有最大数量的触发器，因此

是最可能出错的地方；尽管如此，控制路径上仍可能出错。可靠性极高的系统需要更高的RAS，而设计人员可能选用

抗辐射设计技术来降低控制路径出错的概率。

DRAM的高级RAS
当今最先进的高可靠性设计和未来5-10年的设计将利用多种创新技术提升内存接口的RAS。其中一些创新技术基于

现有技术，另一些则是现有和未来内存中的新技术。每个系统都有不同的RAS要求，而且每个内存控制器和PHY也会

拥有可能随时间增加的RAS功能。

高级ECC

高级ECC指的是一系列技术，它们能够实现比基于汉明码（64,8）ECC的SECDED更好的纠错效果。新的高靠性应用

必须解决“DRAM完全失效“问题，即系统中的某个DRAM芯片可能完全失效，造成DRAM接口上每个数据字的4或

8位出错。纠正这些“DRAM完全失效“错误的方法被称为S4EC-D4ED，或采用很多专有名称，如IBM的“Chipkill”

、英特尔的“Single Device Data Correction（SDDC）”、惠普的“Chipspare”以及Sun Microsystems

的“Extended ECC”。

提供高级ECC功能的一种方法是通过扩展汉明纠错码提升纠错能力，但由于每64个数据位通常需要8个以上的ECC

校验位，因此，需要创建带宽大于标准的72位（64位数据+8位ECC） DIMM的定制DIMM。创建更宽的DIMM并新

增用于支持ECC的额外内存成本通常较高，并不适合大多数应用。

另一种高级ECC方法是从多个字节（或nibble）加扰数据，从而让来自任何DRAM的每个汉明码字最多包含1个位。

这样一来，某个DRAM的完全失效仍能被纠正，因为每个汉明码字中仅有1个位受到影响。

高级ECC可能使用Reed-Solomon、BCH或LDPC等基于块的码字，能够纠正单个错误或“DRAM完全失效”错误，

但可能会对性能、功耗和系统产生影响。使用基于块码字的高级ECC可能产生的影响包括：

`` 延长实现纠错功能的时延

`` 当需要时，进一步延长实现纠错功能的时延

`` 减少内存带宽

`` 增加芯片面积和功耗

`` 限制内存系统配置，例如，要求使用多级DIMM或多个串联DIMM

使用ECC（奇偶校验、汉明码或某种高级ECC）的一个常见缺点是：当DDR控制器被要求执行一次部分或屏蔽写操

作时，控制器必需执行一次RMW操作，以确保得到正确存储。这要求读取底层数据，并将其与正在更改的字节合并，

然后从合并后的数据生成一个新的奇偶校验或ECC字节。RMW操作可能会耗费多个时钟周期；如果系统试图在奇偶

校验或汉明码ECC功能被启用后尝试执行多次部分写操作，RMW操作会严重影响系统的性能。

ECC在外置内存和嵌入式SRAM中得到了广泛应用。最近的调查显示，单一位翻转已不再是当今工艺节点的主要软错

误，多位翻转错误在嵌入式SRAM中发生的概率与单一位翻转近似。因此，汉明码等传统的ECC方法也被认为不足

以支持嵌入式SRAM。用户需要新的多位纠错解决方案，让他们能够根据具体应用，从传统的单位、双位、三位和四

位纠错率中选择或调整所需的多位纠错率。

并非每个系统都会选择高级ECC, 那些选择高级ECC的系统可能会利用编程来指定是否在某个特定的应

用中使用高级ECC。

内存备用
在内存备用方法中，系统中配有额外未使用（“备用”）的内存，让系统能够通过将数据从失效内存引导至此前未使用

的内存，消除或减轻失效内存组件的影响。内存备用法可以防止错误在内存的同一个区域累积；当一个可纠正的SEU

出现在某个字中，而该字中的一个不同的位已经出错时，这种错误累积情况就会发生；这些错误可以被单独纠正，但

当多种错误同时出现在同一个字中时，它们将无法被纠正。

当使用内存的设备位于偏远地区、塔顶或太空等难以接近的地方时，内存备用法将会非常有用。内存被用法有很多

种，其中一种是将现有内存的一部分划分为“备用”，让操作系统或其它系统将失效位标记为不可用，将备用内存和

失效内存之间的地址重新映射。

某些系统的每条内存通道可能包含一个完整的备用DIMM，可用于替代失效的DIMM。某些高级ECC非常强大，不需

要所有的ECC位也能实现ECC功能，从而腾出DIMM的某些位，用作备用[9]。
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命令重试

当DDR4内存和某些DDR3在命令/地址总线（基于奇偶校验）或某个DDR4写命令中（使用一个循环冗余码）检测到

一个错误时。它们能够维护一个“告警”信号。早期的DDR控制器会向系统发送一个中断，表示“有事发生”，系统可

以选择忽略它、进入重启程序或采取其它措施。

更加先进的DDR控制器[10]存储一个最近执行的命令的日志，能够在命令失败和接收到告警信号期间

重新执行失败的命令。

减轻Row hammering效应的影响

上述DRAM的“row hammer”效应发现得较晚，因此用于应对它的技术正处在研发阶段。以下解决方案将会问世：

或是防止出现可导致row hammering错误的内存使用模式，或是能够检测出哪些行可能会受row hammering影

响，并利用目标行刷新[11]等未来可能的内存技术防止数据丢失。

温度时间参数调整

随着DRAM的温度不断上升，当芯片温度超过与器件阀值时，保持时间等特性将受到影响，从而增加保持失效

的概率，除非刷新时间间隔等参数得到调整。最新的DDR可能内置一个温度传感器，它能够检测出温度阀值何

时被超越，温度数据通常可以从DDR的模式寄存器读出，而某些DDR控制器 [10]能够根据这个数据自动调整与

温度相关的时间参数。

片上奇偶校验和片上ECC

先进半导体工艺中的触发器，易受可导致DRAM错误的相同软错误机制的影响。鉴于此，某些系统利用奇偶校验和

ECC保护片上主接口与DRAM I/O引脚之间的数据路径。

封装后维修

如果器件在组装后，或在使用期间出现了硬错误，制造商可以选择维修器件，而不是替换它。这有助于维修那些位于

难以维护的器件，也能够纠正在制造期间发现的错误，而非替换整个器件，从而降低制造成本。DRAM厂商正在开发

各种技术，让用户能够在DRAM受到损坏时维修它们（Jong-Pil Son 2010）。

除了找出有缺陷的DRAM并维修它们之外，设计人员还必须对逻辑芯片和DRAM之间的互连做同样的保护。这要求

使用一个智能引擎运行全速测试，并具有能够找出错误的互联或DRAM的诊断能力。此类IP需要在DDR PHY之前

将嵌入到逻辑芯片中。

结束语
本白皮书描述了DDR DRAM可能出现的一些错误，以及可用于提升容易出现这些错误系统的RAS的技术，其中包

括当前和未来的系统。

Synopsys可以提供包含一个卓越、不断扩展RAS功能集的DesignWare? DDR Controller和PHY IP、面向嵌入式

SRAM的高级STAR ECC IP以及面向外置内存测试及诊断的DesignWare STAR Memory System?（SMS）。

更多有关Synopsys DesignWare DDR IP解决方案的信息，敬请访问：http://www.synopsys.com/ddr。

http://www.synopsys.com/ddr
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